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ASIAN KASITTELY MARKKINAOIKEUDESSA

Hakemus

Warner Bros. Entertainment Inc. (jdljempdnd myds hakija) on
markkinaoikeuteen 23.10.2020 toimittamassaan hakemuksessa pyytidnyt,
ettd markkinaoikeus maérdd Telia Finland Oyj:n antamaan yhteystiedot
sille kuuluvista, hakemuksen liitteessd 1 eritellyistd teleliittymistd kunkin
liittymén osalta pyydetyltéd ajankohdalta.

Lisdksi hakija on vaatinut, ettd markkinaoikeus médrdd hakemuksen
liitteind 2-7 olevat asiakirjat liikesalaisuuksia ja hakijan yksityistd
elinkeinotoimintaa koskevia tietoja sisdltivind salassa pidettidviksi
10 vuoden ajaksi. Tietojen luovuttaminen todennikdisesti aiheuttaisi
hakijalle merkittdvai haittaa tai taloudellista vahinkoa.

Hakemus koskee tietojen luovuttamista vain silté osin kuin Telia Finland
Oyj sdilyttdd tietoja sdhkdisen viestinndn palveluista annetun lain
17 luvun nojalla. Hakija ei ole vaatinut luovutettavaksi niiti tietoja, joita
sdilytetddn yksinomaan sdhkdisen viestinndn palveluista annetun lain
157 §:sséd saddetyn sdilytysvelvollisuuden perusteella. Hakija ei luovuta
henkil6tietoja Euroopan unionin jdsenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle.

Hakija on havainnut, ettd hakemuksen liitteessd 1 yksilGidyistad
suomalaisista teleliittymistd on ilman sen lupaa saatettu yleison saataviin
BitTorrent-vertaisverkossa  elokuvateoksia, joihin  hakijalla on
yksinomainen oikeus. Teleliittymistd on saatettu yleistn saataviin
tekijédnoikeuksien suojan kannalta merkittdvissd méirin tekijénoikeudella
suojattua aineistoa ilman hakijan suostumusta loukaten ndin hakijan
yksinoikeutta valmistaa teoskappaleita ja saattaa teosta yleisén saataviin.
Oikeudenloukkauksen kohteena olleet hakijan elokuvateokset ovat olleet
teatterielokuvia ja televisiosarjojen jaksoja.
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Seuraavilla ja hakemuksesta tarkemmin ilmenevilld perusteilla Telia
Finland Oyj on mairittdvd antamaan hakemuksessa tarkoitetut
yhteystiedot.

Hakemuksen kohteena olevien elokuvateosten tuottajien kotipaikka on
Yhdysvalloissa. Hakijalla on sopimukseen perustuva saanto kyseisten
elokuvateosten tuottajayhtiilti kaikkien niiden luomien teosten kaikkiin
oikeuksiin. Hakija on rekisterdinyt saantonsa Yhdysvaltojen
tekijanoikeusrekisteriin, tai saannon rekisterdinti on vireilla.

Hakija valvoo BitTorrent-vertaisverkossa tapahtuvaa tiedostonjakamista
NARS-jarjestelmilld, joka kirjaa lokitiedostoihin olennaiset tiedot
koepalojen lataamisesta ja hakijan teoksia luvattomasti vilittivisti
teleliittymistd. Hakija on ladannut hakemuksen kohteena olevista
teleliittymistd koepaloja, jotka on lueteltu liitteend 2 olevassa luettelossa.
Kaikki liitteessd ilmoitetut koepalat ovat tietoliikenneporttitietojen,
vertaisverkon parven ja BitTorrent-asiakasohjelman perusteella
yksittdisestd laitteesta. Liitteend 2 oleva luettelo koepaloista on laadittu
my6hemmin kuin liite 1, joten koepalojen luettelo sisiltii lokitiedoston
otteella ilmoitettua enemmin koepaloja, jos oikeudenloukkaus on
Jjatkunut. Luvaton yleisdn saataviin saattaminen on ollut merkittévaa jo
yksinomaan liitteessd 1 yksiloidysti IP-osoitteesta ladattujen koepalojen
perusteella. Koepalojen luettelo ilmentid kunkin koepalan osalta, mistd
[P-osoitteesta kyseinen koepala on ladattu.

Hakija yksiloi hakemuksessaan ne teleliittymiit, joista hakija on ladannut
koepaloja eniten. Hakijalla on ollut mahdollista ladata satoja koepaloja
hakemuksen kohteena olevista teleliittymisti. Hakija on ladannut
koepaloja hakemuksen kohteena olevista teleliittymisti useina
vuorokausina ja vuorokauden aikoina joko pitkékestoisesti tai toistuvasti,
mikali lisdksi kuka tahansa muu vertaisverkon kiyttiijd on voinut ladata
hakijan teoksia teleliittymisti itselleen. Tdmi osoittaa, etti teleliittymien
kdyttdjdat ovat saattaneet merkittdvissd médrin hakijan teoksia yleisélle.
Liittymén omistajan kdrsiméd haittaa voidaan pitdéd enintdin vihiiseni
suhteessa hakijan intressiin laajan oikeudenloukkauksen selvittimiseksi.

IP-osoitteista 22-71 havaitut tekijdnoikeuden loukkaukset ovat
kohdistuneet elokuvateokseen Tenet. Teos on ollut jo hakemuksen
jattopédivanad yhi teatterilevityksessé, ja se on ollut hakijan tirkein ja
kdytinnossd ~ ainoa  merkittivi  julkaisu  elokuvateattereissa
koronaviruspandemian aikana. Néin ollen Tenet on poikkeuksellisen
tirked teos hakijan litketoiminnan kannalta ja hakijalle aiheutuu teoksen
luvattomasta jakamisesta vertaisverkossa erityisen suurta haittaa. Tdmiin
vuoksi kaikki elokuvateokseen Tenet kohdistuvat oikeudenloukkaukset
on katsottava tekijén oikeuksien suojan kannalta merkittiviksi ladattujen
koepalojen miérdstd ja niiden lataamisen ajanjaksosta riippumatta ja
IP-osoitteiden  22-71  haltijoiden  yhteystiedot on  maéiirittivi
luovutettaviksi Hakijalle TekijdL 60 a §:n nojalla.
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IP-osoitteista 5, 13-15, 19-21, 72, 74-77 ja 80-81 havaitut
tekijanoikeuden loukkaukset ovat kohdistuneet televisiosarjojen
kokonaisiin tuotantokausiin. Niin laajat oikeudenloukkaukset tuottavat
hakijalle erityisen suurta haittaa ja niitd on siksi pidettivi tekijin
oikeuksien suojan kannalta merkittivind tavanomaista matalammalla
kynnyksella.

Tietojen luovuttaminen hakemuksessa yksiloidyistd teleliittymistd on
vélttdmitontd tekijanoikeuden loukkauksen selvittdmiseksi ja hakijan
perusoikeuksien toteuttamiseksi. Hakija on oikeutettu saamaan
yhteystiedot henkildsté, jolla on parhaimmat mahdollisuudet keskeyttiz
omistamastaan liittyméstd tapahtuva oikeudenloukkaus. Liittymin
omistajan kérsiméd haittaa voidaan pitidd enintidfin vihiisend suhteessa
hakijan intressiin laajan oikeudenloukkauksen selvittimiseen.

Asiaan osallisen lausuma

Telia Finland Oyj on pyytinyt markkinaoikeutta arvioimaan, mik
merkitys hakijan esittdmille seikoille ja hakemuksen liitteeni toimitetuille
asiakirjoille on annettava arvioitaessa niytt6d havaituista loukkauksista
sekd merkittdvyyskynnyksen ylittymista.

ASIAKIRJATODISTELU
Warner Bros. Entertainment Inc.

1. Ote NARS-Valvontajérjestelmiin lokitiedoista

2. Luettelo NARS-jérjestelmiin laatimista koepaloista (salassapidettivi)

3. Sopimukset tekijanoikeuksien siirtdimisestd Bonanza Productions
Inc:lta Warner Bros. Television Distribution Inc:lle ja tiltd edelleen
Warner Bros. Entertainment Inc:lle (salassapidettivi)

4. Sopimus tekijdnoikeuksien siirtimisestd NS Pictures, Inc:lta Warner
Bros. Entertainment Inc:lle (salassapidettivi)

5. Sopimus tekijanoikeuksien siirtdmisesti Warner Bros. Pictures, a
division of WB Studio Enterprises Inc:lta Warner Bros.
Entertainment Inc:lle (salassapidettivi)

6. Sopimus tekijanoikeuksien siirtimisestd Warner Bros. Television, a
division of WB Studio Enterprises Inc:lta Warner Bros.
Entertainment Inc:lle (salassapidettivi)

7. Sopimus tekijdnoikeuksien siirtimisestd Warner Specialty
Productions Inc:lta Warner Bros. Entertainment Inc:lle
(salassapidettiivi)

8. Ote Yhdysvaltain tekijanoikeusrekisteristd Arrow, kausi 8

9. Ote Yhdysvaltain tekijanoikeusrekisteristd Dunkirk

10. Ote Yhdysvaltain tekijanoikeusrekisteristid Fantastic Beasts and
Where to Find Them

11. Ote Yhdysvaltain tekijanoikeusrekisteristi Gotham, kausi 3

12. Ote Yhdysvaltain tekijdnoikeusrekisteristid Joker
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13. Ote Yhdysvaltain tekijanoikeusrekisteristd King Arthur: Legend of
the Sword

14. Ote Yhdysvaltain tekijidnoikeusrekisteristd Ocean’s 8

15. Ote Yhdysvaltain tekijanoikeusrekisteristd Ready Player One

16. Ote Yhdysvaltain tekijanoikeusrekisteristid Shameless, kaudet 1-2 ja
9

17. Ote Yhdysvaltain tekijanoikeusrekisteristd Suicide Squad

18. Ote Yhdysvaltain tekijdnoikeusrekisteristid Supergirl, kausi 5

19. Ote Yhdysvaltain tekijdnoikeusrekisteristd Supernatural, kaudet 1-2,
13jal5

20. Ote Yhdysvaltain tekijanoikeusrekisteristid Tenet
(ennakkorekisterdinti), elokuvan mainosjulisteita suurennoksineen
seké elokuvan tuotantotiedot

21. Ote Yhdysvaltain tekijdnoikeusrekisteristd The 100, kausi 6

22.Ote Yhdysvaltain tekijanoikeusrekisteristd The Big Bang Theory,
kaudet 1-12

23. Ote Yhdysvaltain tekijdnoikeusrekisteristd The Flash, kausi 5

24. Ote Yhdysvaltain tekijanoikeusrekisteristd The Lego Batman Movie

25. Ote Yhdysvaltain tekijanoikeusrekisteristd The Originals, kaudet 1-2

26. IMDb-jaksoluettelo Arrow, kausi 8

27.IMDb-jaksoluettelo Gotham, kausi 3

28.IMDb-jaksoluettelo Shameless, kaudet 1-2 ja 9 seki sarjan
julkaisutiedot

29. IMDb-jaksoluettelo Supergirl, kausi 5

30. IMDb-jaksoluettelo Supernatural, kaudet 1-2, 13 ja 15

31.IMDb-jaksoluettelo The 100, kausi 6 seké sarjan julkaisutiedot

32.IMDb-jaksoluettelo The Big Bang Theory, kaudet 1-12 seki sarjan
julkaisutiedot

33.IMDb-jaksoluettelo The Flash, kausi 5

34.IMDb-jaksoluettelo The Originals, kaudet 1-2 seki sarjan
julkaisutiedot

35. Kuvankaappaus Helsingin Sanomien artikkelista "Pelastaako yksi
elokuva teatterit korona-ahdingosta? Néin ohjaaja Christopher
Nolanin scifi-jdnnéristé tuli Hollywoodin toivo™

MARKKINAOIKEUDEN RATKAISU

Salassapitoméiriys

Warner Bros. Entertainment Inc.:n vaatimuksesta, jota Telia Finland Oyj
ei ole vastustanut, markkinaoikeus méaéraé oikeudenkdynnin julkisuudesta
yleisissd tuomioistuimissa annetun lain 10 ja 11 §:n nojalla
liikesalaisuuksina  sisdltdvind  salassa  pidettdviksi hakijan
asiakirjatodisteet 2—7 kymmenen vuotta asian vireille tulosta lukien eli
23.10.2030 saakka.
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Pidasiaratkaisun perustelut

Hakijan oikeudet

Warner Bros. Entertainment Inc.:lle on sen ilmoituksen mukaan
sopimuksin siirtynyt Kysymyksessd olevien elokuvateosten oikeudet
siten, ettd silld on oikeus esittid asiassa tekijdnoikeuslakiin perustuvia
vaatimuksia. Hakijan mukaan se on rekisterdinyt saantonsa
Yhdysvaltojen tekijanoikeusrekisteriin tai saannon rekisterdinti on
vireilld.

Tekijdnoikeuslain 63 §mn 1 momentin 3 kohdan mukaan lain
tekijanoikeutta koskevia séinnoksid sovelletaan elokuvateokseen, jonka
tuottajan padtoimipaikka tai vakinainen asuinpaikka on Suomessa. Tiss#
tapauksessa kysymys on hakijan ilmoituksen mukaan elokuvista tai
televisiosarjoista, joiden tuottajien kotipaikka on Yhdysvalloissa.
Yhdysvallat ja Suomi ovat liittyneet Bernin yleissopimukseen taiteellisten
ja kirjallisten teosten suojaamisesta (SopS 79/1986, jiljempénid Bernin
sopimus).

Bernin sopimuksen 4 artiklan a kohdan mukaan yleissopimuksen
mukaista suojaa sovelletaan sellaisten elokuvateosten tekijéihin, joiden
valmistajan péditoimipaikka tai vakinainen asuinpaikka on liittomaassa.

Bernin sopimuksen 5 artiklassa on miérdykset kansallisesta kohtelusta.
Artiklan 1 kohdan mukaan tekij6illi on sopimuksessa suojattujen
teostensa osalta muissa liittomaissa kuin teoksen alkuperimaassa ne
oikeudet, jotka noiden maiden asianomaisissa laeissa nyt tai vastedes
myonnetddn niiden omille kansalaisille, samoin Kkuin téssi
yleissopimuksessa erityisesti myonnetyt oikeudet.

Bernin sopimuksen 14 bis artiklan 2 a kohdan mukaan se, kenelle
elokuvateoksen tekijanoikeus kuuluu, maédriaytyy sen maan lainsddddnnon
mukaan, jossa suojaa vaaditaan.

Tekijdnoikeuslain 7 §:n 1 momentin mukaan tekijéné pidetdén, jollei
ndytetd toisin olevan, sitd, jonka nimi taikka yleisesti tunnettu salanimi tai
nimimerkKki yleiseen tapaan pannaan teoksen kappaleeseen tai ilmaistaan
saatettaessa teos yleison saataviin.

Hakija on asiavaltuutensa osoittaakseen toimittanut markkinaoikeudelle
Yhdysvaltojen  tekijdnoikeusrekisterin  otteita, = mainosjulisteita,
jaksoluetteloita ja tuotanto- ja julkaisutietoja hakemuksen kohteena
olevista elokuvateoksista. Tédssd hakemusasiassa hakijan toimittamasta
selvityksestd kdy riittdvilld tavalla ilmi, ettd hakijalla on oikeus ryhtyi
toimiin teoksiin kohdistuvien oikeudenloukkausten johdosta.

Edelld mainituilla perusteilla markkinaoikeus katsoo, ettd hakijalla on
esilld olevassa tekijidnoikeuslain 60 a §:4 koskevassa asiassa asiavaltuus
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Jja oikeus esittad tekijanoikeuslakiin perustuvia vaatimuksia hakemuksen
kohteena olevista teoksista.

Yhteystietojen luovuttamista koskevat oikeudelliset Iihtékohdat

Tekijdnoikeuslain 60 a §:n 1 momentin mukaan tekijilld tai hinen
edustajallaan on oikeus tuomioistuimen médrdykselld
salassapitosidéinndsten estdmiittd yksittdistapauksessa saada ldhettimen,
palvelimen tai muun sellaisen laitteen ylldpitdjiltd taikka muulta
vilittdjind toimivalta palvelun tarjoajalta yhteystiedot sellaisesta
teleliittyméstd, josta tekijédn oikeuksien suojan kannalta merkittivissa
méirin saatetaan yleison saataviin tekijinoikeudella suojattua aineistoa
ilman tekijén suostumusta. Tiedot tulee antaa ilman aiheetonta viivytyst.
Tietojen luovuttamista koskevan asian Kkisittelyssi noudatetaan
oikeudenkdymiskaaren 8 lukua.

Hallituksen esityksestd (HE 28/2004 vp) antamassaan lausunnossa
eduskunnan lakivaliokunta on ehdotettujen tekijanoikeutta loukkaavan
aineiston saannin estdmistd koskevien tekijinoikeuslain 60 a—60 d §:n
osalta todennut yleisini lihtokohtina muun ohella (LaVL 5/2005 vp s. 8),
ettd laittoman toiminnan estdmiseksi tulee olla kiytettivissi riittiviit
keinot. Ensisijaisesti ndiden keinojen tulee kohdistua siihen henkilson,
jonka viitetdéin saattavan yleisén saataviin tekijinoikeudelle suojattua
aineistoa ilman tekijin suostumusta. Sekd viestinnin vapauden
turvaamisen niikokulmasta yleensi ettd viitetyn loukkaajan oikeusturvan
kannalta erityisesti on tirkedd, etté tillaisille viestinniin harjoittamiseen
puuttuville toimille asetetaan riittdvit edellytykset ja ettd asiassa
noudatettava menettely sisiltéid takeet kaikkien osapuolten oikeuksien
huomioon ottamisesta.

Lakivaliokunta on edelld mainitussa lausunnossaan ehdotetun 60 a §:n
osalta todennut (s. 8-9), ettii koska tietoja ei luovuteta viranomaiselle vaan
suoraan toiselle yksityiselle, sddnnos siséltdd myos
luovuttamisvelvollisuutta rajaavan edellytyksen. Tietoja voidaan
luovuttaa vain sellaisen liittymin osalta, josta tekijédn oikeuksien suojan
kannalta merkittivdssd méérin saatetaan yleison saataviin tekijinoikeutta
loukkaavaa aineistoa.

Lakivaliokunta on edelld mainitussa lausunnossaan my®és todennut (s. 9),
ettd viime kddessd tuomioistuimen tehtiviind on valvoa, ettd aineiston
yleisobn  saataville saattaminen laajuudeltaan  ylittdd  timin
merkittdvyyskynnyksen. Jos tdmi Kriteeri ei tdyty, tekijilld tai hinen
edustajallaan on aina mahdollisuus kiéntyd asiassa poliisin puoleen.
Lisdksi lakivaliokunta on todennut, ettd séddnnoksessi tarkoitettu
korvausvelvollisuus on oletettavasti samalla omiaan suuntaamaan
pykildssd tarkoitettuja tietojen luovuttamispyyntdjd tekijidnoikeuden
suojan toteuttamisen kannalta merkityksellisiin tapauksiin.

Tekijénoikeuslain 60 a §:n siidnnds liittyy tekijdnoikeuslain muutokseen,
jolla on saatettu kansallisesti voimaan tekijdnoikeuden ja ldhioikeuksien
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tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa annettu
Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY. Mainitun
direktiivin 8 artiklan 3 kohdan mukaan jdsenvaltioiden on varmistettava,
ettd oikeudenhaltijoilla on mahdollisuus hakea kieltoa tai miiriysti
sellaisia vilittdjid vastaan, joiden palveluita kolmas osapuoli kiyttdi
tekijanoikeuden tai ldhioikeuden rikkomiseen. Tekijinoikeuslain
muuttamiseen johtaneessa edelld mainitussa hallituksen esityksessd (HE
28/2004 wvp) ei ehdotettu erillistd tietojen luovuttamista koskevaa
sadnnostd, vaan tekijdnoikeuslain 60 a § liséttiin lakivaliokunnan
aloitteesta  lakiin  erillisen  sdidntelyn tarpeen tultua esiin
lainsdédéntoprosessin aikana. Lakivaliokunta kuitenkin painotti edell
mainitussa lausunnossaan (s. 8), ettd sidfinnostd on syytd tarkastella
uudelleen, kun saatetaan kansallisesti voimaan teollis- ja
tekijanoikeuksien noudattamisen varmistamisesta annettu Euroopan
parlamentin ja neuvoston direktiivi 2004/48/EY. Sddnnostd ei kuitenkaan
tuossa yhteydessé tarkasteltu uudestaan eiké sdidnnokseen ole tehty tilti
osin muutoksia.

Euroopan unionin tuomioistuin on ratkaisuissaan arvioinut sitd, kuinka
edelld mainittuja direktiivejd sekd henkilGtietojen Kkésittelystd ja
yksityisyyden suojasta sdhkéisen viestinnin alalla annettua Euroopan
parlamentin ja neuvoston direktiivid 2002/58/EY (sdhkoisen viestinniin
tietosuojadirektiivi) on tulkittava arvioitaessa tunnistamistietojen
luovuttamista koskevia edellytyksid siviiliprosessia varten (muun muassa
tuomio 29.1.2008, Promusicae, C-275/06, EU:C:2008:54 ja tuomio
19.4.2012, Bonnier Audio ym., C-461/10, EU:C:2012:219).

Sahkoisen viestinnin tietosuojadirektiivin viestinnin luottamuksellisuutta
koskevan 5 artiklan 1 kohdan mukaan jésenvaltioiden on kansallisella
lainsdddannolld  varmistettava yleisen viestintdverkon ja yleisesti
saatavilla olevien sihkdisten viestintdpalvelujen vilitykselld tapahtuvan
viestinniin ja sithen liittyvien liikennetietojen luottamuksellisuus.
Mainitun direktiivin 6 artiklassa sdéddetdén tilaajia ja kdyttdjid koskevien
liikennetietojen késittelysta.

Sahkoisen viestinnin tietosuojadirektiivin 15 artiklan 1 kohdasta ilmenee,
ettd jasenvaltiot voivat toteuttaa lainsdddannollisid toimenpiteitd, joilla
rajoitetaan muun ohella mainitun direktiivin 5 ja 6 artiklassa siédettyjen
oikeuksien ja velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset ovat
vilttdmattomid, asianmukaisia ja oikeasuhteisia tiettyjen sédéddettyjen
padmdérien toteuttamiseksi ja edellyttden, ettd toimenpiteet ovat unionin
oikeuden yleisten periaatteiden kuten perusoikeuksien mukaisia.

Unionin tuomioistuin on katsonut, ettei sidhkodisen viestinnin
tietosuojadirektiivin 15 artiklan 1 kohdassa suljeta pois jdsenvaltioiden
mahdollisuutta  sddtdd  velvollisuudesta  paljastaa  henkilGtietoja
siviiliprosessin yhteydessd, mutta siind ei myoOskdin aseteta ndille
valtioille velvollisuutta séditdd tillaista velvollisuutta (ks. em. tuomio
Promusicae, C-275/06, 5455 kohta ja em. tuomio Bonnier Audio ym.,
C-461/10, 54-55 kohta). Myoskddn muut edelld mainitut direktiivit tai
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kansainviliset sopimukset eivit sisilld tillaista velvollisuutta (ks. em.
tuomio Promusicae, 57-60 kohta ja em. tuomio Bonnier Audio ym.,
55 kohta). Jdsenvaltioiden viranomaisten ja tuomioistuinten on tillaisia
toimenpiteitd tdytdnt6on pannessaan tulkittava kansallista oikeuttaan
mainittujen direktiivien mukaisesti tavalla, jolla voidaan varmistaa
unionin oikeusjéirjestyksessé suojattujen eri perusoikeuksien vilinen
tasapaino sekd yleisten oikeusperiaatteiden, kuten
suhteellisuusperiaatteen noudattaminen (ks. em. tuomio Promusicae, 68
ja 70 kohta ja em. tuomio Bonnier Audio ym., 59-61 kohta).

Unionin tuomioistuin on sittemmin liikennetietojen sdilyttdmisti
koskevassa ratkaisussaan todennut, ettdi koska jidsenvaltiot voivat
sidhkoisen viestinndn tietosuojadirektiivin 15 artiklan 1 kohdan nojalla
rajoittaa  viestinndn  ja  sithen  liittyvien  liikennetietojen
luottamuksellisuuden varmistamista koskevan ldhtokohtaisen
velvollisuuden ulottuvuutta, sitd on unionin tuomioistuimen vakiintuneen
oikeuskdytdnnon mukaan kuitenkin tulkittava suppeasti (tuomio
21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15,
EU:C:2016:970, 89 kohta oikeuskiyténtoviittauksineen).

Unionin tuomioistuimen oikeuskiytinngstd kdy myds ilmi (tuomio
2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, 60—-61 kohdat),
ettd jos tietojensaantipyyntd on sellainen, ettei tietojen perusteella voida
tehdd tdsmillisid padtelmid niiden henkiliden yksityiseldmiisti, joiden
tiedoista on kyse, tietojen saantia ei voida pitdid vakavana puuttumisena
ndiden henkildiden perusoikeuksiin.

Markkinaoikeus toteaa, ettd edelld todetuista ratkaisuista ilmenevillid
tavalla yhteystietojen luovuttaminen siviiliprosessissa on mahdollista
edellyttden, ettd timd toteutetaan ja  siddnnoksid  tulkitaan
suhteellisuusperiaatteen mukaisesti. Unionin tuomioistuin on edelld
mainitussa Tele2 Sverige ja Watson ym. tuomiossaan korostanut tillaisten
poikkeusperusteiden suppeaa tulkintaa ja sitd, ettdi toimenpiteiden on
chdottomasti oltava oikeassa suhteessa tarkoitukseensa niihden ja ne on
toteutettava tdysin vilttimittomin rajoissa. Edelld mainittu Ministerio
Fiscal -tuomio tai hakemuksessa viitattu muu unionin tuomioistuimen
oikeuskiytdnto ei anna aihetta toisenlaiseen arvioon.

Arviointi tietojen luovuttamisen edellytyksisti

Hakemukseen liitettyjen valvontaohjelman lokitiedoista muodostettujen
taulukoiden perusteella voidaan katsoa saatetun tidssd asiassa riittivin
todennikoiseksi, ettd kustakin liitteessd 1 yksildidystd [P-osoitteesta on
sarakkeessa “Ajankohta (UTC)” yksilditynd ajankohtana saatettu
BitTorrent-vertaisverkossa yleison saataviin tekijdnoikeudella suojattua
aineistoa. Hakijalla on edelld todetun mukaisesti oikeus esittidd
kysymyksessi olevaan suojattuun aineistoon perustuvia tekijinoikeuslain
60 a §:4in perustuvia vaatimuksia. Hakemuksessa ilmoitetun mukaan
mainittu  yleisébn saataviin  saattaminen on tapahtunut ilman
oikeudenhaltijan suostumusta.
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Markkinaoikeus voi tekijanoikeuslain 60 a §:n nojalla méiriti
kysymyksessd olevan viestinndn vilittdjan luovuttamaan yhteystiedot
sellaisesta teleliittymistid, josta tekijin oikeuksien suojan kannalta
merkittdvdssd mdédrin saatetaan yleis6n saataviin tekijdnoikeudella
suojattua aineistoa ilman oikeudenhaltijan suostumusta. Kyseiselld
merkittdvyyskynnykselld on pyritty kohdistamaan menettelyt riittdvin
moitittaviin, tietyn vakavuusasteen ylittdviin tekoihin. Pykildd
sovellettaessa on erityisesti oikeudenloukkauksen merkittivyytti
arvioitaessa kysymys yhtééltd oikeudenhaltijan omaisuudensuojan ja sen
toteuttamiseen liittyvien oikeussuojakeinojen kiytettivyyden seki
toisaalta  hakemuksessa  tarkoitettujen  IP-osoitteita  vastaavien
teleliittymien haltijoiden henkilotietojen sekd viestintdd koskevien
tietojen luottamuksellisuuden ja siten yksityiselimédn suojan vilisestid
punninnasta. Merkittdvidssd méérin -kriteerin tdyttymistd tulee arvioida
kunkin teleliittymin ja tdssd tapauksessa [P-osoitetta koskevan havainnon
osalta erikseen ottaen arvioinnissa huomioon sekéd oikeudenhaltijan etti
kunkin teleliittymén haltijan edelld mainitut intressit.

Asiassa on nidin ollen vield arvioitava, onko tekijdnoikeudella suojatun
aineiston saataviin saattamista Katsottava asiassa esitetyn selvityksen
perusteella tapahtuneen kustakin teleliittyméstd eli tdssd tapauksessa
kustakin tietylld ajanhetkelld yksiloidystd IP-osoitteesta tekijén
oikeuksien suojan kannalta merkittavissd médrin.

Hakija on esittéinyt hakemuksen liitteelld 2 selvityksen kunkin liitteessi 1
yksiloidyn 81 teleliittymin osalta yksiloidystd teoksesta ladattujen
koepalojen lukumaédrdastd sekd koepalojen lataamisen ajankohdasta.
Selvityksen perusteella pisimmilldéin havaintoja on tehty useiden
viikkojen ja lyhimmilldan yhden sekunnin ajanjaksolta. Liitteelld 2
esitetyssd selvityksessd on esitetty selvitysti myods teoksen parven
kayttdjamadaristd BitTorrent-verkossa.

Markkinaoikeus toteaa, etti BitTorrent-tekniikalla tapahtuvasta
oikeudettomasta teosten ja niiden osien jakamisesta oikeudenhaltijalle
aiheutuvan haitan kannalta on sindnsd merkityksellistd, kuinka suuri
joukko henkil6itd menettelyyn osallistuu ja ndin ollen kuinka suuren
henkil6joukon saataviin teos vertaisverkon avulla saatetaan. Hakijan
esittdmiit parven suuruutta koskevat tiedot eiviit kuitenkaan sellaisenaan
osoita, mikd merkitys jostakin yksittdisestd teleliittymistd saataviin
saatetulla teoksen osalla on tosiasiassa ollut muiden kdyttdjien toimintaan.
Mydskiidn yleison saataviin saattamista ilmentidvien ladattujen koepalojen
madré ei sellaisenaan osoita merkittdvéissd mairin Kriteerin tiyttymista,
kun valvontajirjestelmédn toimintatapa voi merkittivésti vaikuttaa
ladattavien koepalojen maédrddan. Niin ikddn ajanjakson pituus ei
sellaisenaan osoita, kuinka toistuvaa tai pitkidkestoista yleison saataviin
saattaminen on ollut. Asiaa on arvioitava tapauskohtaisesti ottaen
huomioon erityisesti ladattujen koepalojen toistuva tai pitkdkestoinen
jakautuminen kyseiselle ajanjaksolle.
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Sen sijaan hakemuksen liitteelld 2 on esitetty selvitysti, jonka perusteella
on péiteltivissd esimerkiksi se, kuinka monena eri vuorokautena tai
tuntina yksildityd teosta on saatettu yleison saataviin, ja kuinka nimi
havainnot ovat jakautuneet ajallisesti havainnointiaikana.

Arvioitaessa, onko tekijénoikeudella suojattua aineistoa saatettu yleisén
saataviin tekijin oikeuksien suojan kannalta merkittdvissi méérin,
kysymys on etenkin luvattomassa BitTorrent-verkon kautta tapahtuvassa
jakamisessa jakamisen pitkikestoisuuden tai toistuvuuden arvioinnista.
Levitetyn aineiston taloudellinen merkitys hakijalle liittyy sen sijaan
enemmin  mahdollisen  tekijdnoikeusloukkauksen taloudelliseen
vahingollisuuteen ja loukkauksesta mahdollisesti seuraavan hyvityksen
tai vahingonkorvauksen maérdidn. Merkittdviissd miérin  -kriteerid
arvioidessa ei ole siten annettava ratkaisevaa merkitysti sille, onko teos
tullut vasta teatterilevitykseen tai onko kysymys ollut televisiosarjan
kokonaisesta tuotantokaudesta.

Téssd tapauksessa markkinaoikeus katsoo, ettd hakija on esittinyt
riittivdn  selvityksen tekijdnoikeuslain 60 a §:ssi tarkoitetun
merkittavyyskynnyksen ylittymisestd 14 timin péitoksen liitteesti
ilmenevin teleliittymén osalta. Esitetyn selvityksen perusteella on
todettavissa, ettd kyseisistéd teleliittymistd on ladattu koepaloja ja siten
saatettu yksildityd teosta yleison saataviin useina vuorokausina ja
vuorokauden aikoina pitkékestoisesti tai toistuvasti.

Hakemuksessa tarkoitettujen tietojen luovuttaminen on vilttimétonti
tekijanoikeuden  loukkauksen  selvittimiseksi ja  vaatimuksen
kohdentamiseksi teoksen yleison saataville saattajaan. Edelld mainituissa
olosuhteissa yleison saataviin saattamista voidaan edelli mainitulla
tavalla pitdd siind méérin merkittéiviing, ettid oikeudenhaltijalla on oltava
mahdollisuus puuttua siihen, vaikka se edellyttdd teleliittymén haltijan
yhteystietojen antamista oikeudenhaltijalle ja merkitsee puuttumista
teleliittymén haltijan yksityisyyden suojaan. Teleliittymin haltijalle
aiheutuvia haittoja rajoittaa se, ettd tekijanoikeuden haltija saa kiyttdi
luovutettavia tietoja vain loukkauksen selvittdimiseen ja vaatimusten
esittdmiseen sekd ettd védrinkdytosten estdmiseksi tekijinoikeuden
haltijaan sovelletaan sdhkoisen viestinndn palveluista annetun lain
sdinnoksid viestinndn luottamuksellisuudesta ja yksityisyyden suojasta,
viestien ja tunnistamistietojen Kkisittelystd sekéd tietoturvasta. Edelli
mainituilla perusteilla markkinaoikeus katsoo, ettd tunnistamistietojen
luovuttamista puoltavat syyt ovat mainituilta osin merkittivimpii kuin
tietojen luovuttamisesta teleliittyman haltijalle aiheutuva haitta.

Markkinaoikeus katsoo edelld mainituilla perusteilla, ettid edellé todetuista
teleliittymistd on saatettu tekijdnoikeuksien kannalta tekijdanoikeuslain
60 a §:ssd tarkoitetulla tavalla merkittivissd midrin yleisén saataviin
tekijanoikeudella suojattua aineistoa ilman tekijidnoikeuksien haltijan
suostumusta. Asiassa on sen vuoksi perusteet méiritd Telia Finland Oyj
antamaan hakijalle selvitetyt tdmén paétoksen liitteessd yksiloityji
teleliittymiéd koskevat yhteystiedot.
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Kyseisiltd osin tiedot on méirattéavi luovutettavaksi jiljempini todetusti
pdidtdslauselmasta ilmenevilld tavalla. Muilta osin  hakemuksen
hyvaksymiselle ei ole edellytyksii.

Luovuttamismdiciréiyksestii

Hakemuksen liitteestd 1 ilmenee, ettd havainnot, joiden osalta hakija on
pyytinyt Telia Finland Oyj:td antamaan teleliittymii koskevat
yhteystiedot, ovat ajalta 28.8.2020-11.10.2020.

Sadhkoisen viestin ja vilitystietojen kisittelystd séddetdsin sidhkoisen
viestinnén palveluista annetun lain 17 luvussa. Luvun 137 §:n 1 momentin
mukaan sdhkoisten viestien ja vilitystietojen kisittely on sallittua
ainoastaan kisittelyn tarkoituksen vaatimassa laajuudessa eiki silld saa
rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempii kuin
on vilttimétontd. Pykdldn 3 momentissa siddetdiin puolestaan, etti
kisittelyn jélkeen sihkoiset viestit ja vilitystiedot on hivitettdvi tai
vilitystiedot tehtidvd sellaisiksi, ettei niitdi voi yhdistdd tilaajaan tai
kayttdjadn, jollei laissa toisin sdddeta.

Markkinaoikeus toteaa, etti hakemuksen kohteena olevat tiedot ovat
luonteeltaan sellaisia, ettd ne hdvidvit ajan kulumisen seurauksena. Tissi
vaiheessa ei ole varmuudella todettavissa, milti osin hakemuksen
kohteena olevat tiedot ovat saatavilla. Sihkoisen viestinnéin palveluista
annetun lain 137 §:n 3 momentti ja ajan kuluminen huomioon ottaen
tietojen saatavuus tulee niin ollen selvitettiviiksi vasta paitoslauselmasta
ilmenevdd tietojen antamista koskevaa méirdysti mahdollisesti
tdytdnto0on pantaessa.

Markkinaoikeus katsoo, ettéi luovutettavien yhteystietojen tulee sisiltii
sellaiset saatavissa olevat tiedot teleliittymin kiyttdjistd ja tilaajasta,
jotka mahdollistavat kiyttdjin ja tilaajan tunnistamisen seki
tavoittamisen. Yhteystiedot tulee luovuttaa salassapitosiinndsten
estamatta.

Hakemuksessa esitetyt vaatimukset ovat hakijan mukaan perustuneet sille
sopimuksin myd&nnettyihin oikeuksiin. Hakija saa siten kiyttdi sille
luovutettavia tunnistamistietoja ainoastaan selvittiéikseen ja esittidikseen
silli kysymyksessd olevien sopimusten nojalla oleviin oikeuksiin
perustuvia vaatimuksia tekijénoikeuslain nojalla Suomessa.

Markkinaoikeus méérdd Telia Finland Oyj:n selvittiméidn ja antamaan
Warner Bros. Entertainment Inc:lle kdyttdjdn ja tilaajan yhteystiedot
tdimén péitoksen liitteestd ilmenevistd teleliittymistd sen sarakkeessa
“Ajankohta (UTC)” mainittuina aikoina silti osin kuin tiedot ovat
médrdystd tiytintdon pantaessa sdhkdisen viestinnin palveluista annetun
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lain 17 luvussa tarkoitettua Telia Finland Oyj:n omaa kiyttdd varten
saatavilla.

Warner Bros. Entertainment Inc. on sitoutunut olemaan luovuttamatta
annettavia tietoja Euroopan Unionin jdsenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle, ja se saa kdyttdd sille edelld mainituin tavoin
luovutettavia yhteystietoja ainoastaan selvittidessidn ja esittdesséin sille
tdimédn péitoksen liitteessd mainittujen elokuvateosten tuotantoyhtiolti
siirtyneitd oikeuksia koskevia Suomen tekijdnoikeuslakiin perustuvia
vaatimuksia Suomessa.

Markkinaoikeus hylkis hakemuksen muilta osin.

Muutosta tdhdn ratkaisuun saa hakea korkeimmalta oikeudelta
valittamalla vain, jos korkein oikeus niilld erityisilld perusteilla, jotka
ilmenevit oheisesta valitusosoituksesta, myontéi valitusluvan.

Madrdaika valitusluvan pyytédmiseen ja valituksen tekemiseen péittyy

2.2.2021.
=
i

Markkinaoikeustuomari Esko Pakka

Warner Bros. Entertainment Inc.; hakemusmaksu 260 euroa
Telia Finland Oyj; maksutta



Liite markkinaoikeuden paatdkseen asiassa dnro 2020/436, julkinen kappale

Warner Bros. Entertainment Inc. NARS-jdrjestelmin lokitiedoston ote Liite 1

Telia Finland Oyj Hakemus markkinaoikeudelle 23.10.2020
IP-osoite Ajankohta (UTC) Teos Koepalat

1. 2020-08-29 23:22:13 Arrow [SO8EQ1] 310

5. 2020-09-04 22:51:38 Gotham [complete Season 3) 182

11. 2020-08-29 20:21:40 Ready Player One 792

12. 2020-09-20 16:31:14 Shameless [S09E02] 340

14. 2020-09-11 10:36:38 Shameless [complete Season 1] 494

16. 2020-09-17 19:11:52 Suicide Squad 257

17. 2020-09-01 14:18:16 Supergirl [SOSEQG] 544

8. 2020-09-20 15:36:47 Supernatural [S15E01] 391

21. 2020-09-23  17:16:09 Supernatural [complete Season 13] 272

22. 2020-09-04 18:32:38 Tenet 3450

23. 2020-09-20 20:45:49 Tenet 241

74.
77.
80.

2020-09-09 20:21:12 The Big Bang Theory [S12E01-512E22] 3932
2020-09-09 16:30:28 The Big Bang Theory [complete Season 1-11] 1027
2020-08-19 12:42:14 The Originals [complete Season 1] 3141

Sivul/1



VALITUSOSOITUS (korkein oikeus)

Markkinaoikeuden ratkaisuun saa hakea muutosta valittamalla
korkeimpaan oikeuteen kirjallisella valituksella, jos korkein oikeus
oikeudenkdymiskaaren 30 luvun 3 §:n nojalla mydntaa valitusluvan.

Valitusluvan myontimisen perusteet

Valituslupa voidaan my&nt&a ainoastaan

- jos lain soveltamisen kannalta muissa samanlaisissa tapauksissa tai
oikeuskadytéannon yhtendisyyden vuoksi on tarkeaa saattaa asia
korkeimman oikeuden ratkaistavaksi, tai

- jos siihen on erityistd aihetta asiassa tapahtuneen sellaisen
oikeudenkaynti- tai muun virheen takia, jonka perusteella ratkaisu
olisi purettava tai poistettava, tai

- jos valitusluvan myéntdmiseen on muu painava syy.

Madraaika valitusluvan pyytiamiseen ja valituksen tekemiseen

Korkeimmalle oikeudelle osoitettu muutoksenhakukirjelmé, joka
sisdltda valituslupahakemuksen ja valituksen, on toimitettava
markkinaoikeuteen 60 pdivdn kuluessa siitd paivasta, jona
markkinaoikeuden ratkaisu annettiin.

Muutoksenhakukirjelmin toimittaminen

Muutoksenhakukirjelm& voidaan toimittaa  markkinaoikeuteen
henkilkohtaisesti, asiamiestad kayttaen, lahetin valityksell4, postitse,
faksilla, sahkopostilla tai hallinto- ja erityistuomioistuinten
asiointipalvelun kautta. Muutoksenhakukirjelman on oltava perilla
maaraajan viimeisena padivana ennen tuomioistuimen aukioloajan
paattymistd. Aukiolo paattyy kello 16.15.

Markkinaoikeuden osoite:

Radanrakentajantie 5

00520 Helsinki

Faksi 029 564 3314

Sahkoposti markkinaoikeus@oikeus.fi

Muutoksenhakukirjelmin sisélto ja allekirjoittaminen

Valituslupahakemuksessa on mainittava

- markkinaoikeuden ratkaisu, johon haetaan muutosta

- se peruste, jolla valituslupaa haetaan

- syyt, joiden nojalla muutoksenhakija katsoo, ettd valitusluvan
myoéntédmiseen on laissa tarkoitettu valitusluvan myé&ntdmisen
peruste.

Valituksessa on ilmoitettava

- miltd kehdin markkinaoikeuden ratkaisuun haetaan muutosta

- mitd muutoksia markkinaoikeuden ratkaisuun vaaditaan tehtavaksi
- perusteet, joilla muutosta vaaditaan.

Muutoksenhakukirjelm&ssa on liséksi mainittava

- hakijan nimi ja kotikunta

- hakijan tai hanen asiamiehensa yhteystiedot, joihin asian kasittelya
koskevat ilmoitukset hakijalle voidaan toimittaa.

Mikali edelld mainituissa yhteystiedoissa tapahtuu muutoksia, uudet
yhteystiedot on toimitettava kirjallisesti korkeimman oikeuden
kirjaamoon.



Muutoksenhakukirjelma on hakijan tai, jollei han itse ole sit4 laatinut,
sen laatijan allekirjoitettava. Kirjelman laatijan on samalla iimoitettava
nimensa ja kotikuntansa.

Korkeimpaan oikeuteen saapunutta sahkoistd asiakirjaa ei tarvitse
taydentaa allekirjoituksella, jos asiakirjassa on tiedot |&hettsjasts eika
asiakirjan alkuperdisyyttda tai eheyttd ole syyta epailla. Jos
korkeimmalle oikeudelle toimitetussa s&dhkoisessa asiakirjassa on
selvitys asiamiehen toimivallasta, asiamiehen ei tarvitse toimittaa
valtakirjaa. Korkein oikeus voi kuitenkin maarats valtakirjan
toimitettavaksi, jos silla on aihetta epailla asiamiehen toimivaltaa tai sen
laajuutta.

Muutoksenhakukirjelman liitteet

Maksut

Muutoksenhakukirjelm&an on liitettava

- markkinaoikeuden ratkaisu alkuperaisena tai jaljenndksena,

- ne asiakirjat, joista ilmeneviin seikkoihin hakija viittaa perusteinaan,

- asiamiehen valtakirja, jollei asiamies ole asianajaja, julkinen
oikeusavustaja tai luvan saanut oikeudenkéyntiavustaja.

Muutoksenhakija ei saa vedota muihin seikkoihin ja todisteisiin kuin
niihin, jotka on esitetty markkinaoikeudessa, paitsi milloin hakija saattaa
todennakdiseksi, ettei hén ole voinut vedota seikkaan tai todisteeseen
markkinaoikeudessa tai ettd hanelld muuten on ollut pateva aihe olla
tekematta niin.

Jos hakija haluaa esittdd muutoksenhakemuksensa tueksi uusia
todisteita, h&nen on ne ilmoitettava ja liséksi mainittava, mitka seikat
han tahtoo nayttda toteen ja mista syysta todistetta ei ole aiemmin
esitetty.

Muutoksenhakuasian kasittelystd korkeimmassa oikeudessa perita&n
oikeudenkayntimaksu sen mukaan kuin tuomioistuinmaksulaissa
tarkemmin saadetéan



