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Hakemus

Warner Bros. Entertainment Inc. (jdljempdnd my6s hakija) on
markkinaoikeuteen 23.10.2020 toimittamassaan hakemuksessa pyytinyt,
ettd markkinaoikeus madrdd DNA Oyj:n antamaan yhteystiedot sille
kuuluvista, hakemuksen liitteessd 1 eritellyistd teleliittymistd kunkin
liittymén osalta pyydetyltéd ajankohdalta.

Lisdksi hakija on vaatinut, etti markkinaoikeus miédrdd hakemuksen
liitteind 2-8 olevat asiakirjat liikesalaisuuksia ja hakijan yksityistid
elinkeinotoimintaa koskevia tietoja siséltdvind salassa pidettéviksi
10 vuoden ajaksi. Tietojen luovuttaminen todenndkdéisesti aiheuttaisi
hakijalle merkittdavéd haittaa tai taloudellista vahinkoa.

Hakemus koskee tietojen luovuttamista vain siltd osin kuin DNA Oyj
sdilyttdd tietoja sdhkoisen viestinnidn palveluista annetun lain 17 luvun
nojalla. Hakija ei ole vaatinut luovutettavaksi niitd tietoja, joita séilytetdéin
yksinomaan sidhkoéisen viestinndn palveluista annetun lain 157 §:ssd
sdddetyn sdilytysvelvollisuuden perusteella. Hakija ei luovuta
henkil6tietoja Euroopan unionin jédsenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle.

Hakija on havainnut, ettd hakemuksen liitteessd 1 yksil6idyistd
suomalaisista teleliittymistd on ilman sen lupaa saatettu yleison saataviin
BitTorrent-vertaisverkossa  elokuvateoksia, joihin  hakijalla on
yksinomainen oikeus. Teleliittymistd on saatettu yleison saataviin
tekijanoikeuksien suojan kannalta merkittdvissd méérin tekijanoikeudella
suojattua aineistoa ilman hakijan suostumusta loukaten ndin hakijan
yksinoikeutta valmistaa teoskappaleita ja saattaa teosta yleison saataviin.
Oikeudenloukkauksen kohteena olleet hakijan elokuvateokset ovat olleet
teatterielokuvia ja televisiosarjojen jaksoja.
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Seuraavilla ja hakemuksesta tarkemmin ilmenevilld perusteilla DNA Oyj
on méirittdva antamaan hakemuksessa tarkoitetut yhteystiedot.

Hakemuksen kohteena olevien elokuvateosten tuottajien kotipaikka on
Yhdysvalloissa. Hakijalla on sopimukseen perustuva saanto Kyseisten
elokuvateosten tuottajayhtioiltd kaikkien niiden luomien teosten kaikkiin
oikeuksiin. Hakija on rekisterdinyt saantonsa Yhdysvaltojen
tekijdnoikeusrekisteriin, tai saannon rekisterointi on vireilla.

Hakija valvoo BitTorrent-vertaisverkossa tapahtuvaa tiedostonjakamista
NARS-jdrjestelmdlld, joka kirjaa lokitiedostoihin olennaiset tiedot
koepalojen lataamisesta ja hakijan teoksia luvattomasti vilittdvistd
teleliittymistd. Hakija on ladannut hakemuksen kohteena olevista
teleliittymistd koepaloja, jotka on lueteltu liitteend 2 olevassa luettelossa.
Kaikki liitteessd ilmoitetut koepalat ovat tietoliikenneporttitietojen,
vertaisverkon parven ja BitTorrent-asiakasohjelman perusteella
yksittdisestd laitteesta. Liitteend 2 oleva luettelo koepaloista on laadittu
myShemmin kuin liite 1, joten koepalojen luettelo sisiltédd lokitiedoston
otteella ilmoitettua enemmin koepaloja, jos oikeudenloukkaus on
jatkunut. Luvaton yleisén saataviin saattaminen on ollut merkittidvai jo
yksinomaan liitteessd 1 yksiloidystd IP-osoitteesta ladattujen koepalojen
perusteella. Koepalojen luettelo ilmentdd kunkin koepalan osalta, mistd
[P-osoitteesta kyseinen koepala on ladattu.

Hakija yksil6i hakemuksessaan ne teleliittymiit, joista hakija on ladannut
koepaloja eniten. Hakijalla on ollut mahdollista ladata satoja koepaloja
hakemuksen kohteena olevista teleliittymistd. Hakija on ladannut
koepaloja hakemuksen kohteena olevista teleliittymistd useina
vuorokausina ja vuorokauden aikoina joko pitkékestoisesti tai toistuvasti,
mikili lisdiksi kuka tahansa muu vertaisverkon kéyttdjd on voinut ladata
hakijan teoksia teleliittymisti itselleen. Tamai osoittaa, ettd teleliittymien
kéyttdjdt ovat saattaneet merkittdvissd médrin hakijan teoksia yleisolle.
Liittymén omistajan kdrsimééd haittaa voidaan pitdd enintdin vihdisend
suhteessa hakijan intressiin laajan oikeudenloukkauksen selvittdmiseksi.

[P-osoitteista 36-133 havaitut tekijdnoikeuden loukkaukset ovat
kohdistuneet elokuvateokseen Tenet. Teos on ollut jo hakemuksen
jattopdivind yhd teatterilevityksessd, ja se on ollut hakijan tirkein ja
kdytinnGssd  ainoa merkittivd  julkaisu elokuvateattereissa
koronaviruspandemian aikana. Ndin ollen Tenet on poikkeuksellisen
tdrked teos hakijan liiketoiminnan kannalta ja hakijalle aiheutuu teoksen
luvattomasta jakamisesta vertaisverkossa erityisen suurta haittaa. Tdmén
vuoksi kaikki elokuvateokseen Tenet kohdistuvat oikeudenloukkaukset
on katsottava tekijén oikeuksien suojan kannalta merkittiviksi ladattujen
koepalojen miérdstd ja niiden lataamisen ajanjaksosta riippumatta ja
[P-osoitteiden 36-133 haltijoiden yhteystiedot on méadrattava
luovutettaviksi Hakijalle Tekijdl 60 a §:n nojalla.

[P-osoitteista 4, 68, 27, 30-35, 134135, 140-142 ja 144-145 havaitut
tekijinoikeudenloukkaukset ovat  kohdistuneet televisiosarjojen
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kokonaisiin tuotantokausiin. Néin laajat oikeudenloukkaukset tuottavat
hakijalle erityisen suurta haittaa ja niitd on siksi pidettivd tekijén
oikeuksien suojan kannalta merkittdvind tavanomaista matalammalla
kynnyksella.

Tietojen luovuttaminen hakemuksessa yksiloidyistd teleliittymistd on
vilttamatontd tekijanoikeuden loukkauksen selvittimiseksi ja hakijan
perusoikeuksien toteuttamiseksi. Hakija on oikeutettu saamaan
yhteystiedot henkilGstd, jolla on parhaimmat mahdollisuudet keskeyttii
omistamastaan liittyméstd tapahtuva oikeudenloukkaus. Liittymén
omistajan kérsimdd haittaa voidaan pitdid enintdéin vdhidisend suhteessa
hakijan intressiin laajan oikeudenloukkauksen selvittimiseen.

DNA Oyj ei ole sille varatusta tilaisuudesta huolimatta antanut lausumaa.

ASIAKIRJATODISTELU

Warner Bros. Entertainment Inc.

[

. Ote NARS-Valvontajirjestelmin lokitiedoista

2. Luettelo NARS-jérjestelmin laatimista koepaloista (salassa
pidettévi)

3. Sopimukset tekijanoikeuksien siirtimisestd Bonanza Productions
Inc:Ita Warner Bros. Television Distribution Inc:lle ja téltd edelleen
Warner Bros. Entertainment Inc:lle (salassa pidettéva)

4. Sopimus tekijidnoikeuksien siirtimisestd Main Gate Productions
LLC:lta Warner Bros. Television, a division of WB Studio
Enterprises Inc:lle (salassa pidettiva)

5. Sopimus tekijdnoikeuksien siirtdmisestd New Line Productions
Inc:lta Warner Bros. Entertainment Inc:lle (salassa pidettévi)

6. Sopimus tekijdnoikeuksien siirtdmisestd NS Pictures, Inc:lta Warner
Bros. Entertainment Inc:lle (salassa pidettivi)

7. Sopimus tekijanoikeuksien siirtimisestd Warner Bros. Pictures, a
division of WB Studio Enterprises Inc:lta Warner Bros.
Entertainment Inc:lle (salassa pidettiva)

8. Sopimus tekijanoikeuksien siirtdmisestd Warner Bros. Television, a
division of WB Studio Enterprises Inc:lta Warner Bros.
Entertainment Inc:lle (salassa pidettivéa)

9. Ote Yhdysvaltain tekijdnoikeusrekisteristd A Star Is Born

10. Ote Yhdysvaltain tekijanoikeusrekisteristi Aquaman

11. Ote Yhdysvaltain tekijanoikeusrekisteristd Blindspot, kausi 2

12. Ote Yhdysvaltain tekijanoikeusrekisteristd Fantastic Beasts and
Where to Find Them

13. Ote Yhdysvaltain tekijanoikeusrekisteristd Gotham, kausi 5

14. Ote Yhdysvaltain tekijdnoikeusrekisteristd iZombie, kausi 4

15. Ote Yhdysvaltain tekijanoikeusrekisteristd Joker

16. Ote Yhdysvaltain tekijénoikeusrekisteristéd Justice League
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17. Ote Yhdysvaltain tekijidnoikeusrekisteristid Lucifer, kausi 2

18. Ote Yhdysvaltain tekijanoikeusrekisteristd Ready Player One

19. Ote Yhdysvaltain tekijdnoikeusrekisteristd Shameless, kausi 9

20. Ote Yhdysvaltain tekijanoikeusrekisteristi Sully

21. Ote Yhdysvaltain tekijanoikeusrekisteristd Supernatural, kaudet 1 ja
i

22. Ote Yhdysvaltain tekijanoikeusrekisteristdTenet
(ennakkorekisterdinti), elokuvan mainosjulisteita suurennoksineen
sekd elokuvan tuotantotiedot

23. Ote Yhdysvaltain tekijdnoikeusrekisteristd The 100, kaudet 5-6

24. Ote Yhdysvaltain tekijdnoikeusrekisteristd The Big Bang Theory,
kaudet 6 ja 11-12

25. Ote Yhdysvaltain tekijanoikeusrekisteristd The Flash, kaudet 1 ja 4

26. Ote Yhdysvaltain tekijénoikeusrekisteristd The Nun

27. Ote Yhdysvaltain tekijénoikeusrekisteristd Westworld, kaudet 1-2

28. Ote Yhdysvaltain tekijanoikeusrekisteristi Wonder Woman

29. IMDb-jaksoluettelo Blindspot, kausi 2

30. IMDb-jaksoluettelo Gotham, kausi 5

31. IMDb-jaksoluettelo iZombie, kausi 4

32. IMDb-jaksoluettelo Lucifer, kausi 2

33.IMDb-jaksoluettelo Shameless, kausi 9 seki sarjan julkaisutiedot

34.IMDb-jaksoluettelo Supernatural, kaudet 1 ja 7

35.IMDb-jaksoluettelo The 100, kaudet 5-6 seki sarjan julkaisutiedot

36. IMDb-jaksoluettelo The Big Bang Theory, kaudet 6 ja 11-12 seki
sarjan julkaisutiedot

37. IMDb-jaksoluettelo The Flash, kaudet 1 ja 4

38. IMDb-jaksoluettelo Westworld, kaudet 1-2

39. Kuvankaappaus Helsingin Sanomien artikkelista "Pelastaako yksi
elokuva teatterit korona-ahdingosta? Niin ohjaaja Christopher
Nolanin scifi-jannaristé tuli Hollywoodin toivo™

MARKKINAOIKEUDEN RATKAISU

Salassapitomiiiiriys

Warner Bros. Entertainment Inc.:n vaatimuksesta, jota DNA Oyj ei ole
vastustanut, markkinaoikeus maédrdad oikeudenkdynnin julkisuudesta
yleisissd tuomioistuimissa annetun lain 10 ja 11 §:n nojalla
liikkesalaisuuksina  sisiltidvind  salassa  pidettdviksi hakijan
asiakirjatodisteet 2-8 kymmenen vuotta asian vireille tulosta lukien eli
23.10.2030 saakka.

Pidasiaratkaisun perustelut

Hakijan oikeudet

Warner Bros. Entertainment Inc.:ille on sen ilmoituksen mukaan
sopimuksin siirtynyt kysymyksessd olevien elokuvateosten oikeudet
siten, ettd silld on oikeus esittdd asiassa tekijidnoikeuslakiin perustuvia
vaatimuksia. Hakijan mukaan se on rekisterdinyt saantonsa
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Yhdysvaltojen tekijanoikeusrekisteriin tai saannon rekisterdinti on
vireilla.

Tekijdnoikeuslain 63 §:n 1 momentin 3 kohdan mukaan lain
tekijanoikeutta koskevia sddnnoksid sovelletaan elokuvateokseen, jonka
tuottajan pddtoimipaikka tai vakinainen asuinpaikka on Suomessa. T#ssé
tapauksessa Kysymys on hakijan ilmoituksen mukaan elokuvista tai
televisiosarjoista, joiden tuottajien kotipaikka on Yhdysvalloissa.
Yhdysvallat ja Suomi ovat liittyneet Bernin yleissopimukseen taiteellisten
ja kirjallisten teosten suojaamisesta (SopS 79/1986, jiljempénd Bernin
sopimus).

Bernin sopimuksen 4 artiklan a kohdan mukaan yleissopimuksen
mukaista suojaa sovelletaan sellaisten elokuvateosten tekij6ihin, joiden
valmistajan pédtoimipaikka tai vakinainen asuinpaikka on liittomaassa.

Bernin sopimuksen 5 artiklassa on méériykset kansallisesta kohtelusta.
Artiklan 1 kohdan mukaan tekijoilldi on sopimuksessa suojattujen
teostensa osalta muissa liittomaissa kuin teoksen alkuperimaassa ne
oikeudet, jotka noiden maiden asianomaisissa laeissa nyt tai vastedes
myoOnnetddn niiden omille Kkansalaisille, samoin kuin téssd
yleissopimuksessa erityisesti my6nnetyt oikeudet.

Bernin sopimuksen 14 bis artiklan 2 a kohdan mukaan se, kenelle
elokuvateoksen tekijanoikeus kuuluu, maérdaytyy sen maan lainsdddannon
mukaan, jossa suojaa vaaditaan.

Tekijanoikeuslain 7 §:n 1 momentin mukaan tekijanid pidetdidn, jollei
néytetd toisin olevan, sitd, jonka nimi taikka yleisesti tunnettu salanimi tai
nimimerkki yleiseen tapaan pannaan teoksen kappaleeseen tai ilmaistaan
saatettaessa teos yleison saataviin.

Hakija on asiavaltuutensa osoittaakseen toimittanut markkinaoikeudelle
Yhdysvaltojen  tekijdnoikeusrekisterin  otteita, = mainosjulisteita,
jaksoluetteloita ja tuotanto- ja julkaisutietoja hakemuksen kohteena
olevista elokuvateoksista. Tdssd hakemusasiassa hakijan toimittamasta
selvityksestd kdy riittavilld tavalla ilmi, ettd hakijalla on oikeus ryhtyd
toimiin teoksiin kohdistuvien oikeudenloukkausten johdosta.

Edelld mainituilla perusteilla markkinaoikeus katsoo, ettd hakijalla on
esilld olevassa tekijédnoikeuslain 60 a §:4 koskevassa asiassa asiavaltuus
ja oikeus esittédd tekijdnoikeuslakiin perustuvia vaatimuksia hakemuksen
kohteena olevista teoksista.

Yhteystietojen luovuttamista koskevat oikeudelliset Idhtékohdat

Tekijdnoikeuslain 60 a §:n 1 momentin mukaan tekijidlld tai hénen
edustajallaan on oikeus tuomioistuimen madriykselld
salassapitosddnndsten estdméttd yksittdistapauksessa saada lidhettimen,
palvelimen tai muun sellaisen laitteen ylldpitdjéltd taikka muulta
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vilittdjind toimivalta palvelun tarjoajalta yhteystiedot sellaisesta
teleliittymastd, josta tekijédn oikeuksien suojan kannalta merkittivissi
midrin saatetaan yleison saataviin tekijénoikeudella suojattua aineistoa
ilman tekijén suostumusta. Tiedot tulee antaa ilman aiheetonta viivytysti.
Tietojen luovuttamista koskevan asian Kisittelyssi noudatetaan
oikeudenkdymiskaaren 8 lukua.

Hallituksen esityksestd (HE 28/2004 vp) antamassaan lausunnossa
eduskunnan lakivaliokunta on ehdotettujen tekijidnoikeutta loukkaavan
aineiston saannin estdmistid koskevien tekijdnoikeuslain 60 a—60 d §:n
osalta todennut yleisini ldhtokohtina muun ohella (LaVL 5/2005 vp s. 8),
ettd laittoman toiminnan estimiseksi tulee olla Kkidytettivissd riittdviit
keinot. Ensisijaisesti ndiden keinojen tulee kohdistua sithen henkiléon,
jonka viitetddin saattavan yleison saataviin tekijdnoikeudelle suojattua
aineistoa ilman tekijin suostumusta. Sekd viestinnin vapauden
turvaamisen nidkokulmasta yleensi ettid viitetyn loukkaajan oikeusturvan
kannalta erityisesti on tirkeéd, etti tillaisille viestinnin harjoittamiseen
puuttuville toimille asetetaan riittidvit edellytykset ja etti asiassa
noudatettava menettely siséltdd takeet kaikkien osapuolten oikeuksien
huomioon ottamisesta.

Lakivaliokunta on edelld mainitussa lausunnossaan ehdotetun 60 a §:n
osalta todennut (s. 8-9), ettd koska tietoja ei luovuteta viranomaiselle vaan
suoraan toiselle yksityiselle, sdannos siséltdd myos
luovuttamisvelvollisuutta rajaavan edellytyksen. Tietoja voidaan
luovuttaa vain sellaisen liittyméin osalta, josta tekijidn oikeuksien suojan
kannalta merkittivissd méirin saatetaan yleison saataviin tekijdnoikeutta
loukkaavaa aineistoa.

Lakivaliokunta on edelld mainitussa lausunnossaan myos todennut (s. 9),
ettd viime kddessd tuomioistuimen tehtidvind on valvoa, ettd aineiston
yleisobn  saataville saattaminen laajuudeltaan  ylittdd  tdmin
merkittdvyyskynnyksen. Jos tdmi kriteeri ei tdyty, tekijdlld tai hinen
edustajallaan on aina mahdollisuus kédntyd asiassa poliisin puoleen.
Lisdksi lakivaliokunta on todennut, ettd sédinnoksessd tarkoitettu
korvausvelvollisuus on oletettavasti samalla omiaan suuntaamaan
pykildssd tarkoitettuja tietojen luovuttamispyyntdjd tekijdnoikeuden
suojan toteuttamisen kannalta merkityksellisiin tapauksiin.

Tekijdnoikeuslain 60 a §:n sdédnnds liittyy tekijdnoikeuslain muutokseen,
jolla on saatettu kansallisesti voimaan tekijédnoikeuden ja ldhioikeuksien
tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa annettu
Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY. Mainitun
direktiivin 8 artiklan 3 kohdan mukaan jdsenvaltioiden on varmistettava,
ettd oikeudenhaltijoilla on mahdollisuus hakea kieltoa tai médrdysti
sellaisia vilittdjid vastaan, joiden palveluita kolmas osapuoli kiyttda
tekijdnoikeuden tai ldhioikeuden rikkomiseen. Tekijidnoikeuslain
muuttamiseen johtaneessa edelld mainitussa hallituksen esityksessi (HE
28/2004 wvp) ei ehdotettu erillistd tietojen luovuttamista koskevaa
sddnnostd, vaan tekijanoikeuslain 60 a § liséttiin lakivaliokunnan
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aloitteesta  lakiin  erillisen  sddntelyn tarpeen tultua  esiin
lains@ddéntoprosessin aikana. Lakivaliokunta kuitenkin painotti edelld
mainitussa lausunnossaan (s. 8), etti sdinnostd on syytd tarkastella
uudelleen, kun saatetaan kansallisesti voimaan teollis- ja
tekijdnoikeuksien noudattamisen varmistamisesta annettu Euroopan
parlamentin ja neuvoston direktiivi 2004/48/EY. Siénnosti ei kuitenkaan
tuossa yhteydessi tarkasteltu uudestaan eiki sididnnékseen ole tehty téltd
osin muutoksia.

Euroopan unionin tuomioistuin on ratkaisuissaan arvioinut sitd, kuinka
edelld mainittuja direktiivejd sekd henkilotietojen Kkésittelystd ja
yksityisyyden suojasta sdhkdisen viestinndn alalla annettua Euroopan
parlamentin ja neuvoston direktiivid 2002/58/EY (sidhkoisen viestinnidn
tietosuojadirektiivi) on tulkittava arvioitaessa tunnistamistietojen
luovuttamista koskevia edellytyksid siviiliprosessia varten (muun muassa
tuomio 29.1.2008, Promusicae, C-275/06, EU:C:2008:54 ja tuomio
19.4.2012, Bonnier Audio ym., C-461/10, EU:C:2012:219).

Sahkoisen viestinnin tietosuojadirektiivin viestinnidn luottamuksellisuutta
koskevan 5 artiklan 1 kohdan mukaan jdsenvaltioiden on kansallisella
lainsdddédnnolld  varmistettava yleisen viestintdverkon ja yleisesti
saatavilla olevien sdhkdisten viestintéipalvelujen vilitykselld tapahtuvan
viestinndn ja sithen liittyvien liikennetietojen luottamuksellisuus.
Mainitun direktiivin 6 artiklassa sdddetéén tilaajia ja kdyttdjid koskevien
litkennetietojen kasittelysta.

Sahkdoisen viestinnén tietosuojadirektiivin 15 artiklan 1 kohdasta ilmenee,
ettd jisenvaltiot voivat toteuttaa lainsdddanndllisid toimenpiteitd, joilla
rajoitetaan muun ohella mainitun direktiivin 5 ja 6 artiklassa sdddettyjen
oikeuksien ja velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset ovat
vélttimattomid, asianmukaisia ja oikeasuhteisia tiettyjen sdddettyjen
padmaédrien toteuttamiseksi ja edellyttden, ettd toimenpiteet ovat unionin
oikeuden yleisten periaatteiden kuten perusoikeuksien mukaisia.

Unionin tuomioistuin on katsonut, ettei s#dhksisen viestinnidn
tietosuojadirektiivin 15 artiklan 1 kohdassa suljeta pois jédsenvaltioiden
mahdollisuutta  sdidtdd  velvollisuudesta  paljastaa  henkilGtietoja
siviiliprosessin yhteydessd, mutta siind ei mydskiddn aseteta ndille
valtioille velvollisuutta sdétdd téllaista velvollisuutta (ks. em. tuomio
Promusicae, C-275/06, 54-55 kohta ja em. tuomio Bonnier Audio ym.,
C-461/10, 54-55 kohta). Mydskiddan muut edelld mainitut direktiivit tai
kansainviliset sopimukset eivit sisdlld tillaista velvollisuutta (ks. em.
tuomio Promusicae, 57-60 kohta ja em. tuomio Bonnier Audio ym.,
55 kohta). Jdsenvaltioiden viranomaisten ja tuomioistuinten on tillaisia
toimenpiteitd tdytdntoon pannessaan tulkittava kansallista oikeuttaan
mainittujen direktiivien mukaisesti tavalla, jolla voidaan varmistaa
unionin oikeusjdrjestyksessd suojattujen eri perusoikeuksien vilinen
tasapaino sekd yleisten oikeusperiaatteiden, kuten
suhteellisuusperiaatteen noudattaminen (ks. em. tuomio Promusicae, 68
ja 70 kohta ja em. tuomio Bonnier Audio ym., 59-61 kohta).
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Unionin tuomioistuin on sittemmin liikennetietojen séilyttimisti
koskevassa ratkaisussaan todennut, etti koska jidsenvaltiot voivat
sdhkoisen viestinnén tietosuojadirektiivin 15 artiklan 1 kohdan nojalla
rajoittaa  viestinndn  ja  siihen liittyvien lilkennetietojen
luottamuksellisuuden varmistamista koskevan ldhtokohtaisen
velvollisuuden ulottuvuutta, sitd on unionin tuomioistuimen vakiintuneen
oikeuskidytdannén mukaan kuitenkin tulkittava suppeasti (tuomio
21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15,
EU:C:2016:970, 89 kohta oikeuskiytéintoviittauksineen).

Unionin tuomioistuimen oikeuskiytdnnostd kdy myos ilmi (tuomio
2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, 60-61 kohdat),
ettd jos tietojensaantipyyntd on sellainen, ettei tietojen perusteella voida
tehdd tdsmallisid padtelmid niiden henkildiden yksityiseldmisti, joiden
tiedoista on kyse, tietojen saantia ei voida pitdd vakavana puuttumisena
nédiden henkildiden perusoikeuksiin.

Markkinaoikeus toteaa, ettd edelld todetuista ratkaisuista ilmenevill
tavalla yhteystietojen luovuttaminen siviiliprosessissa on mahdollista
edellyttden, ettd tdmd toteutetaan ja  sddnnoksid  tulkitaan
suhteellisuusperiaatteen mukaisesti. Unionin tuomioistuin on edelld
mainitussa Tele2 Sverige ja Watson ym. tuomiossaan korostanut tillaisten
poikkeusperusteiden suppeaa tulkintaa ja sitd, ettdi toimenpiteiden on
ehdottomasti oltava oikeassa suhteessa tarkoitukseensa nihden ja ne on
toteutettava tdysin vilttdméttomén rajoissa. Edelld mainittu Ministerio
Fiscal -tuomio tai hakemuksessa viitattu muu unionin tuomioistuimen
oikeuskdytdnto ei anna aihetta toisenlaiseen arvioon.

Arviointi tietojen luovuttamisen edellytyksisti

Hakemukseen liitettyjen valvontaohjelman lokitiedoista muodostettujen
taulukoiden perusteella voidaan katsoa saatetun tdssd asiassa riittdvin
todennikoiseksi, ettd kustakin liitteessd 1 yksiloidystd IP-osoitteesta on
sarakkeessa “Ajankohta (UTC+3)” yksilditynd ajankohtana saatettu
BitTorrent-vertaisverkossa yleisén saataviin tekijianoikeudella suojattua
aineistoa. Hakijalla on edelld todetun mukaisesti oikeus esittdi
kysymyksessi olevaan suojattuun aineistoon perustuvia tekijinoikeuslain
60 a §:44n perustuvia vaatimuksia. Hakemuksessa ilmoitetun mukaan
mainittu  yleisobn saataviin  saattaminen on tapahtunut ilman
oikeudenhaltijan suostumusta.

Markkinaoikeus voi tekijdnoikeuslain 60 a §:n nojalla madritd
kysymyksessd olevan viestinndn vilittdjdn luovuttamaan yhteystiedot
sellaisesta teleliittymistd, josta tekijan oikeuksien suojan kannalta
merkittdvdssd maérin saatetaan yleis6n saataviin tekijdnoikeudella
suojattua aineistoa ilman oikeudenhaltijan suostumusta. Kyseiselld
merkittavyyskynnykselld on pyritty kohdistamaan menettelyt riittéivin
moitittaviin, tietyn vakavuusasteen ylittdviin tekoihin. Pykildd
sovellettaessa on erityisesti oikeudenloukkauksen merkittivyytti
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arvioitaessa kysymys yhtiéltd oikeudenhaltijan omaisuudensuojan ja sen
toteuttamiseen liittyvien oikeussuojakeinojen kiytettivyyden seki
toisaalta = hakemuksessa tarkoitettujen  IP-osoitteita  vastaavien
teleliittymien haltijoiden henkiltietojen sekd viestintdd koskevien
tietojen luottamuksellisuuden ja siten yksityiselimén suojan vilisesti
punninnasta. Merkittdvissd méirin -kriteerin tdyttymistd tulee arvioida
kunkin teleliittymén ja téssi tapauksessa IP-osoitetta koskevan havainnon
osalta erikseen ottaen arvioinnissa huomioon seki oikeudenhaltijan etti
kunkin teleliittymén haltijan edelld mainitut intressit.

Asiassa on ndin ollen vield arvioitava, onko tekijidnoikeudella suojatun
aineiston saataviin saattamista katsottava asiassa esitetyn selvityksen
perusteella tapahtuneen kustakin teleliittyméstii eli tdssd tapauksessa
kustakin tietylld ajanhetkelld yksiloidystd IP-osoitteesta tekijin
oikeuksien suojan kannalta merkittivissd méérin.

Hakija on esittanyt hakemuksen liitteellé 2 selvityksen kunkin liitteessi 1
yksildidyn 146 teleliittymén osalta yksiloidystd teoksesta ladattujen
koepalojen lukumadirdstd sekd koepalojen lataamisen ajankohdasta.
Selvityksen perusteella pisimmilldin havaintoja on tehty useiden
viikkojen ja lyhimmillddn yhden sekunnin ajanjaksolta. Liitteelld 2
esitetyssd selvityksessd on esitetty selvitystdi myds teoksen parven
kéyttdjamadaristd BitTorrent-verkossa.

Markkinaoikeus toteaa, ettd BitTorrent-tekniikalla tapahtuvasta
oikeudettomasta teosten ja niiden osien jakamisesta oikeudenhaltijalle
aiheutuvan haitan kannalta on sinidnsd merkityksellistd, kuinka suuri
joukko henkil6itd menettelyyn osallistuu ja ndin ollen kuinka suuren
henkilgjoukon saataviin teos vertaisverkon avulla saatetaan. Hakijan
esittdmit parven suuruutta koskevat tiedot eivit kuitenkaan sellaisenaan
osoita, mikd merkitys jostakin yksittdisestd teleliittymistd saataviin
saatetulla teoksen osalla on tosiasiassa ollut muiden kiyttdjien toimintaan.
Myoskiin yleison saataviin saattamista ilmentivien ladattujen koepalojen
miiré ei sellaisenaan osoita merkittivissd médrin Kriteerin tiyttymisti,
kun valvontajdrjestelmén toimintatapa voi merkittdvisti vaikuttaa
ladattavien koepalojen médrddn. Niin ikédin ajanjakson pituus ei
sellaisenaan osoita, kuinka toistuvaa tai pitkédkestoista yleison saataviin
saattaminen on ollut. Asiaa on arvioitava tapauskohtaisesti ottaen
huomioon erityisesti ladattujen koepalojen toistuva tai pitkikestoinen
jakautuminen kyseiselle ajanjaksolle.

Sen sijaan hakemuksen liitteelld 2 on esitetty selvitysti, jonka perusteella
on péiteltdvissd esimerkiksi se, kuinka monena eri vuorokautena tai
tuntina yksiloityd teosta on saatettu yleison saataviin, ja kuinka nidmé
havainnot ovat jakautuneet ajallisesti havainnointiaikana.

Arvioitaessa, onko tekijdnoikeudella suojattua aineistoa saatettu yleison
saataviin tekijin oikeuksien suojan kannalta merkittivissi méirin,
kysymys on etenkin luvattomassa BitTorrent-verkon kautta tapahtuvassa
jakamisessa jakamisen pitkdkestoisuuden tai toistuvuuden arvioinnista.
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Levitetyn aineiston taloudellinen merkitys hakijalle liittyy sen sijaan
enemmin  mahdollisen  tekijdnoikeusloukkauksen taloudelliseen
vahingollisuuteen ja loukkauksesta mahdollisesti seuraavan hyvityksen
tai vahingonkorvauksen méidrddan. Merkittiviissd méérin  -kriteerii
arvioidessa ei ole siten annettava ratkaisevaa merkitysti sille, onko teos
tullut vasta teatterilevitykseen tai onko kysymys ollut televisiosarjan
kokonaisesta tuotantokaudesta.

Téssd tapauksessa markkinaoikeus katsoo, etti hakija on esittinyt
riittdvdn  selvityksen tekijdnoikeuslain 60 a §:ssi tarkoitetun
merkittdvyyskynnyksen ylittymisestd 22 tidmén pédtoksen liitteesti
ilmenevin teleliittymin osalta. Esitetyn selvityksen perusteella on
todettavissa, ettd kyseisisté teleliittymistid on ladattu koepaloja ja siten
saatettu yksildityd teosta yleison saataviin useina vuorokausina ja
vuorokauden aikoina pitkékestoisesti tai toistuvasti.

Hakemuksessa tarkoitettujen tietojen luovuttaminen on vilttimétonti
tekijdnoikeuden  loukkauksen  selvittimiseksi ja  vaatimuksen
kohdentamiseksi teoksen yleison saataville saattajaan. Edelld mainituissa
olosuhteissa yleison saataviin saattamista voidaan edelld mainitulla
tavalla pitdd siind méidrin merkittidving, ettid oikeudenhaltijalla on oltava
mahdollisuus puuttua siihen, vaikka se edellyttiid teleliittymén haltijan
yhteystietojen antamista oikeudenhaltijalle ja merkitsee puuttumista
teleliittymén haltijan yksityisyyden suojaan. Teleliittymén haltijalle
aiheutuvia haittoja rajoittaa se, ettéi tekijinoikeuden haltija saa kiyttdi
luovutettavia tietoja vain loukkauksen selvittimiseen ja vaatimusten
esittdimiseen sekd ettd vadrinkdytosten estimiseksi tekijinoikeuden
haltijaan sovelletaan sidhkgisen viestinndn palveluista annetun lain
sddnnoksid viestinndn luottamuksellisuudesta ja yksityisyyden suojasta,
viestien ja tunnistamistietojen Kkisittelystd sekd tietoturvasta. Edelld
mainituilla perusteilla markkinaoikeus katsoo, ettd tunnistamistietojen
luovuttamista puoltavat syyt ovat mainituilta osin merkittivimpid kuin
tietojen luovuttamisesta teleliittymén haltijalle aiheutuva haitta.

Markkinaoikeus katsoo edelld mainituilla perusteilla, ettd edella todetuista
teleliittymistd on saatettu tekijdnoikeuksien kannalta tekijénoikeuslain
60 a §:ssd tarkoitetulla tavalla merkittdvissd méirin yleistn saataviin
tekijanoikeudella suojattua aineistoa ilman tekijdnoikeuksien haltijan
suostumusta. Asiassa on sen vuoksi perusteet mééréitda DNA Oyj antamaan
hakijalle selvitetyt tdmin paitoksen liitteessd yksiloityjd teleliittymid
koskevat yhteystiedot.

Kyseisiltd osin tiedot on madrittivi luovutettavaksi jdljempiina todetusti
padtoslauselmasta ilmenevilld tavalla. Muilta osin  hakemuksen
hyvaksymiselle ei ole edellytyksii.
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Luovuttamismdidrdyksestd

Hakemuksen liitteestéd 1 ilmenee, ettd havainnot, joiden osalta hakija on
pyytdnyt DNA Oyj:td antamaan teleliittymid koskevat yhteystiedot, ovat
ajalta 31.8.2020-12.10.2020.

Sahkdisen viestin ja vilitystietojen Kisittelystd siidetidn sihkdisen
viestinnén palveluista annetun lain 17 luvussa. Luvun 137 §:n 1 momentin
mukaan sihkoisten viestien ja vilitystietojen kisittely on sallittua
ainoastaan Kisittelyn tarkoituksen vaatimassa laajuudessa eiki silld saa
rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempii kuin
on vilttimitontd. Pykaldn 3 momentissa séddetdin puolestaan, etti
kisittelyn jilkeen sdhkoiset viestit ja vilitystiedot on hivitettivi tai
vilitystiedot tehtdvi sellaisiksi, ettei niitd voi yhdistdd tilaajaan tai
kéyttdjaan, jollei laissa toisin sdddeti.

Markkinaoikeus toteaa, etti hakemuksen kohteena olevat tiedot ovat
luonteeltaan sellaisia, ettéd ne hividvit ajan kulumisen seurauksena. Tissi
vaiheessa ei ole varmuudella todettavissa, miltdi osin hakemuksen
kohteena olevat tiedot ovat saatavilla. Séhkdisen viestinniin palveluista
annetun lain 137 §:n 3 momentti ja ajan kuluminen huomioon ottaen
tietojen saatavuus tulee néin ollen selvitettdviksi vasta piitoslauselmasta
ilmenevdd tietojen antamista koskevaa mdiriystdi mahdollisesti
tdytdntdon pantaessa.

Markkinaoikeus katsoo, ettd luovutettavien yhteystietojen tulee sisiltii
sellaiset saatavissa olevat tiedot teleliittymén kéyttdjdstd ja tilaajasta,
jotka mahdollistavat kéyttdjin ja tilaajan tunnistamisen seki
tavoittamisen. Yhteystiedot tulee luovuttaa salassapitosdinndsten
estamatta.

Hakemuksessa esitetyt vaatimukset ovat hakijan mukaan perustuneet sille
sopimuksin myonnettyihin oikeuksiin. Hakija saa siten kiyttdd sille
luovutettavia tunnistamistietoja ainoastaan selvittidéikseen ja esittdikseen
silli kysymyksessid olevien sopimusten nojalla oleviin oikeuksiin
perustuvia vaatimuksia tekijénoikeuslain nojalla Suomessa.

Markkinaoikeus médrdd DNA Oyj:n selvittimiin ja antamaan Warner
Bros. Entertainment Inc:lle kéyttdjdn ja tilaajan yhteystiedot timin
pddtoksen liitteestd ilmenevisti teleliittymisté sen sarakkeessa ”Ajankohta
(UTC+3)” mainittuina aikoina siltd osin kuin tiedot ovat médriysti
tdytdntéon pantaessa sidhkdisen viestinndn palveluista annetun lain
17 luvussa tarkoitettua DNA Oyj:n omaa kiyttéd varten saatavilla.

Warner Bros. Entertainment Inc. on sitoutunut olemaan luovuttamatta
annettavia tietoja Euroopan Unionin jdsenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle, ja se saa kéyttid sille edelld mainituin tavoin
luovutettavia yhteystietoja ainoastaan selvittdessiin ja esittdessidn sille
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timén pédtoksen liitteessd mainittujen elokuvateosten tuotantoyhtislti
siirtyneitd oikeuksia koskevia Suomen tekijdnoikeuslakiin perustuvia
vaatimuksia Suomessa.

Markkinaoikeus hylkii hakemuksen muilta osin.

Muutosta tdhdn ratkaisuun saa hakea korkeimmalta oikeudelta
valittamalla vain, jos korkein oikeus niilld erityisilld perusteilla, jotka
ilmenevit oheisesta valitusosoituksesta, myéntiid valitusluvan.

Mairédaika valitusluvan pyytimiseen ja valituksen tekemiseen piittyy
2.2.2021.
Markkinaoikeustuomari Esko Pakka

Warner Bros. Entertainment Inc.; hakemusmaksu 260 euroa
DNA Oyj; maksutta
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VALITUSOSOITUS (korkein oikeus)

Markkinaoikeuden ratkaisuun saa hakea muutosta valittamalla
korkeimpaan oikeuteen kirjallisella valituksella, jos korkein oikeus
oikeudenkaymiskaaren 30 luvun 3 §:n nojalla myontaa valitusluvan.

Valitusluvan myontdmisen perusteet

Valituslupa voidaan my®nt&a ainoastaan

- jos lain soveltamisen kannalta muissa samanlaisissa tapauksissa tai
oikeuskdytéannon yhtendisyyden vuoksi on tarkeaa saattaa asia
korkeimman oikeuden ratkaistavaksi, tai

- jos siihen on erityistad aihetta asiassa tapahtuneen sellaisen
oikeudenkaynti- tai muun virheen takia, jonka perusteella ratkaisu
olisi purettava tai poistettava, tai

- jos valitusluvan my6ntdmiseen on muu painava syy.

Madradaika valitusluvan pyytamiseen ja valituksen tekemiseen

Korkeimmalle oikeudelle osoitettu muutoksenhakukirjelma, joka
siséltda valituslupahakemuksen ja valituksen, on toimitettava
markkinaoikeuteen 60 pdivdn kuluessa siitd paivastd, jona
markkinaoikeuden ratkaisu annettiin.

Muutoksenhakukirjelmén toimittaminen

Muutoksenhakukirjelm& voidaan toimittaa markkinaoikeuteen
henkilbkohtaisesti, asiamiesta kayttden, lahetin valityksells, postitse,
faksilla, sahkopostila tai hallinto- ja erityistuomioistuinten
asiointipalvelun kautta. Muutoksenhakukirjelm&n on oltava perilla
madrdajan viimeisenad paivana ennen tuomioistuimen aukioloajan
paattymista. Aukiolo paattyy kello 16.15.

Markkinaoikeuden osoite:

Radanrakentajantie 5

00520 Helsinki

Faksi 029 564 3314

Séhkoposti markkinaoikeus@oikeus.fi

Muutoksenhakukirjelmén sisdlto ja allekirjoittaminen

Valituslupahakemuksessa on mainittava

- markkinaoikeuden ratkaisu, johon haetaan muutosta

- se peruste, jolla valituslupaa haetaan

- syyt, joiden nojalla muutoksenhakija katsoo, ettd valitusluvan
myéntadmiseen on laissa tarkoitettu valitusluvan myéntamisen
peruste.

Valituksessa on ilmoitettava

- miltd kohdin markkinaoikeuden ratkaisuun haetaan muutosta

- mitd muutoksia markkinaoikeuden ratkaisuun vaaditaan tehtadvaksi
- perusteet, joilla muutosta vaaditaan.

Muutoksenhakukirjelméssa on lisaksi mainittava

- hakijan nimi ja kotikunta

- hakijan tai hanen asiamiehensa yhteystiedot, joihin asian kasittelya
koskevat ilmoitukset hakijalle voidaan toimittaa.

Mikali edelld mainituissa yhteystiedoissa tapahtuu muutoksia, uudet
yhteystiedot on toimitettava kirjallisesti korkeimman oikeuden
kirjaamoon.



Muutoksenhakukirjelma on hakijan tai, jollei han itse ole sit4 laatinut,
sen laatijan allekirjoitettava. Kirjelman laatijan on samalla iimoitettava
nimens ja kotikuntansa.

Korkeimpaan oikeuteen saapunutta sahkoistad asiakirjaa ei tarvitse
taydentaa allekirjoituksella, jos asiakirjassa on tiedot |&hett&jasts eika
asiakirjan alkuperaisyytta tai eheytta ole syytd epailld. Jos
korkeimmalle oikeudelle toimitetussa sahkoisessa asiakirjassa on
selvitys asiamiehen toimivallasta, asiamiehen ei tarvitse toimittaa
valtakirjaa. Korkein oikeus voi kuitenkin maarata valtakirjan
toimitettavaksi, jos silla on aihetta ep4illa asiamiehen toimivaltaa tai sen
lagjuutta.

Muutoksenhakukirjelman liitteet

Maksut

Muutoksenhakukirjelméan on liitettéva

- markkinaoikeuden ratkaisu alkuperaisen4 tai jaljenntksend,

- ne asiakirjat, joista ilmeneviin seikkoihin hakija viittaa perusteinaan,

- asiamiehen valtakirja, jollei asiamies ole asianajaja, julkinen
oikeusavustaja tai luvan saanut oikeudenkayntiavustaja.

Muutoksenhakija ei saa vedota muihin seikkoihin ja todisteisiin kuin
niihin, jotka on esitetty markkinaoikeudessa, paitsi milloin hakija saattaa
todennakéiseksi, ettei h&n ole voinut vedota seikkaan tai todisteeseen
markkinaoikeudessa tai etta hanelld muuten on ollut pateva aihe olla
tekematta niin.

Jos hakija haluaa esittdd muutoksenhakemuksensa tueksi uusia
todisteita, hdnen on ne ilmoitettava ja liséksi mainittava, mitka seikat
han tahtoo nayttaa toteen ja mista syysta todistetta ei ole aiemmin
esitetty.

Muutoksenhakuasian kasittelysta korkeimmassa oikeudessa peritain
oikeudenkdyntimaksu sen mukaan kuin tuomioistuinmaksulaissa
tarkemmin saadetaan



